Sicherer E-Mail-Transport per SSL

M. Spindler, Rechenzentrum der BURG

Nachfolgend finden Sie eine Anleitung, wie in ausgewidhlten E-Mail-Programmen (Clients) die SSL-

Verschliisselung fiir den sicheren E-Mail-Transport aktiviert wird.
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SSL mit Microsoft Outlook

Diese Anleitung wurde fiir Outlook 2010 erstellt, kann aber auch fiir Outlook 2007 oder Outlook 2013 verwendet

werden. Die gezeigten Bilder unterscheiden sich nur in Details.

1. Starten Sie Outlook und 6ffnen Sie iiber das Menii "Datei" die "Kontoeinstellungen". In Outlook 2007 finden Sie

die Kontoeinstellungen nicht im Menti "Datei", sondern im Menti "Extras".
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2. Wihlen Sie Thr BURG-Mailkonto aus und klicken Sie oben auf "Andern".

E-Mail |Dabendateien I RSSFeeds I SharePoint-Listen | Internetkalender | Verdffentiichte Kalender I Adressbiicher

o Meu... ‘5% Reparieren.., X Entfernen L4

3. Klicken Sie auf "Weitere Einstellungen".

Kontoeinstellungen testen

Wir empfehlen Ihnen, das Kento nach dem Eingeben aller
Informationen in diesem Fenster zu testen, indem Sie auf die
Schaltflache unten Kicken (Metzwerkverbindung erforderlich).

l Kontoeinstellungen testen ...

[¥] Kontoeinstellungen durch Klicken auf die
Schaltfiache "Weiter™ testen

Neue Nachrichten iibermitteln in:

@ Neue Outlook-Datendatei
1 Vorhandene Outlook-Datendatei




Wechseln Sie zum Reiter "Erweitert" und geben Sie folgende Werte ein:

"Server erfordert eine verschliisselte Verbindung (SSL)": Hékchen setzen bzw. "SSL" auswéhlen.

"Verwenden sie folgenden verschliisselten Verbindungstyp": TLS (oder "STARTTLS", falls diese Option

angeboten wird).

—_—— - M
Internet-E-Mail-Einstellungen g Internet-E-Mail-Einstellungen 2 |
R -
| Allgemein | Postausgangsserver | WVerbindung | Erweitert | | Allgemein | Ordner I Postausgangsserver I Werbindung | Erweitert |
Serveranschlussnummern Serveranschlussnummern
Posteingangsserver (POP3): 995 Standard verwenden Posteingangsserver (IMAF): 993 Standard verwenden
ISEr\rEr erfordert eine verschlisselte Verbindung (SSL}I Verwenden Sie den folgenden | S50 lz‘\l
wverschlisselten Verbindungstyp:
Postausgangsserver (SMTP): | 587
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W verschliisselten Verbindungstyp: Verwenden Sie den folgenden | TS lz‘\l
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Ordner
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Entfernen, wenn aus "Geléschte Objekte” entfernt
|
- — ==

Wechseln Sie zum Reiter "Postausgangsserver” und aktivieren Sie ggf. die Einstellungen "Der Postausgangsserver

(SMTP) erfordert Authentifizierung" und "Gleiche Einstellungen wie fiir Posteingangsserver verwenden".

Internet-E-Mail-Einstellungen

fllgemein | Postausgangsserver | yverbindung | Erweitert |

[¥]Der Postausgangsserver (SMTRY erfordert Authentifizierung

() cleiche Einstellungen wie fir Posteingangsserver verwendsn
) anmelden mik

Kenmwort speichern

Anmeldung durch gesicherte
Kennwartauthentifizierung (SP&)

() war dem Senden bei Posteingangsserver anmelden

[ QK l [ Abbrechen ]

Bestitigen Sie die Einstellungen mit "OK".




SSL mit Mozilla Thunderbird

1. Starten Sie Thunderbird und 6ffnen Sie mit Alt + X das Menii "Extras". Offnen Sie die "Konten-Einstellungen".
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Gespeicherte Dateien Strg+J
Add-ons

o3l Testpilot 4
Altivitdten
Chat-5tatus 4
Chat beitreten...

Filter...
Filter auf Ordner anwenden

Filter auf Machricht anwenden

Junk-Filter auf Ordner anwenden

Junk in diesem Crdner léschen

Importieren...
Fehlerkonsole Strg+ Umschalt+)

Meueste Chronik loschen...

Konten-Einstellungen... [}

Einstellungen...

2. Rufen Sie die "Server-Einstellungen" Thres Burgmail-Kontos auf. Wahlen Sie im Ausklappmenii

"Verbindungssicherheit" den Eintrag "SSL/TLS" aus.

Sicherheit und Authentifizierung

Verbindungssicherheit: l SSL/TLS - ]

Authentifizierungsmethode: l Passwort, normal - ]

3. Wechseln Sie nun zum Meniipunkt "Postausgangsserver (SMTP)". Wihlen Sie den Eintrag "Burg Mail" aus und

klicken Sie auf "Bearbeiten".
4.  Waibhlen Sie im Ausklappmentl "Verbindungssicherheit" den Eintrag "STARTTLS" aus.

5. Wihlen Sie im Ausklappmenti "Authentifizierungsmethode" den Eintrag "Passwort, normal" aus.

[ SMTP-Server e |

Esnstellungen

Beschreabung:  Burg Mai
| Eerven www burg-halle.de

Port: 587 Standard: 25

scherheit und Authentifimerung

T |
erbindungssicherheit STARTTLS - |
ythentifiserungsmethode: | Passwort, nommnal - I

Benutzemapme: st2B07&burg-halle.de
QK | Abbrechen

6. Bestitigen Sie jeweils mit "OK" und starten Sie Thunderbird neu.
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SSL mit Windows 8 Mail

Fithren Sie den Mauszeiger in die Ecke unten rechts auf den Bildschirm, anschliefSend nach oben und klicken Sie

dann auf "Einstellungen".
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2. Klicken Sie auf "Konten".
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3. Klicken Sie auf Thr BURG-Mailkonto.

4. Scrollen Sie ggf. nach unten bis Sie die Einstellung "Posteingangsserver" finden. Tragen Sie die folgenden Werte
ein:
e  Port (Posteingangsserver): 993
e Server erfordert SSL (Posteingangsserver): Ja (Hékchen setzen)
e  Port (Postausgangsserver): 587
e  Server erfordert SSL (Postausgangsserver): Nein (Hékchen nicht setzen)
e "Ausgangsserver erfordert Authentifizierung": Ja (Hikchen setzen)

e  "Gleichen Benutzernamen und gleiches Kennwort zum Senden und Empfangen von E-Mails verwenden": Ja

(Hakchen setzen)

Posteingangsserver Port

www.burg-halle.de X 993

« Server erfordert S5L

Postausgangsserver Port

www.burg-halle.de 87

Server erfordert SSL

v/ Ausgangsserver erfordert
Authentifizierung

+/ Gleichen Benutzernamen und

gleiches Kennwort zum Senden und
Empfangen von E-Mails verwenden



SSL mit Apple Mail

1. Starten Sie Apple Mail, 6ffnen Sie das Menii "Mail" und wihlen Sie "Einstellungen".
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2. Wechseln Sie zum Reiter "Accounts” und wéhlen Sie Ihr Burg-Mail Konto aus.

3. Wihlen Sie im Ausklappmenti "SMTP-Server" den Eintrag "SMTP-Serverliste bearbeiten..." aus.

anp Accounts

fol A L e

mwnu‘w:rbung Schrift & Farbe Darstellung \"erfa.ueﬂ Signaturen Regdn

| Aibgtmem

mﬁmﬁm Pcs[fa{r: 'u'erhajren _E_r}_n_e_i{gr_t }

@ Diesen Account aktivieren
Accounttyp: Burg Mail
Beschreibung: .Eiurg Mail
E-Mail-Adresse: | st2B07@burg-halle de

Volistandiger Name: | Max Mustermann

Server fir eintreffende E-Malls: | www. burg-halle de

Benutzername stzﬂb?@nurg-h alle de

Ke Ohne

SMTP-Servel ¥ wiww. burg-halle.de

SMTP-Serverliste bearbeiten ...

4. Klicken Sie auf "Erweitert" (a). Setzen Sie das Hiakchen neben "SSL verwenden" (b).

5.  Waihlen Sie im Ausklappmenti "Authentifizierung” den Eintrag "Kennwort" (a). Tragen Sie (falls nicht bereits

ausgefiillt) Ihre E-Mail-Adresse als Benutzername und im Feld "Kennwort" IThr Burg-Passwort ein (b).



| Bescireibung SEFVErname Vierwender won ACcount

wwnw. burg-halle.de  wanw. burg-halfiede  Burg Mail

+ | —
1 Accountinformationen
(=) Standard-Ports verwenden (25, 465, 587) |
Eigenen Port werwenden:
aﬁ.uthenﬁﬁzierung: Kennwort =

enutzername: |st2807@burg-halle.de _ '
Kennwort: | ssesesessss |

7 Abbrechen | [ 0K |

6. Bestitigen Sie mit "OK".

7. Klicken Sie auf "Erweitert". Setzen Sie das Hakchen neben "SSL verwenden". Der Eintrag unter "Port" dndert sich

zu "993" bei IMAP-Konten bzw. zu "995" bei POP3-Konten.

I. Accountinformationen Postfach-Verhalten

[ﬂ Beim automatischen Empfang berlcksichtigen

[ﬂ Mach Erhalt einer E-Mail Kopie wom Server |Gschen:

| Nach einer Woche + || Jetztléschen |

Empfang von E-Mails gréfer als KB bestatigen

Wenden Sie sich an lhren Systemadministrator, bevor Sie
folgende erweiterte Optionen dndern:

Part: | 993'|[§I SSLvemendenl

Authentifizierung: |_ Kennwort

8. Schlieflen Sie das Fenster "Accounts”.



SSL bei iPhone/iPad

1. Wihlen Sie in den "Einstellungen" Ihres iPhones/iPads den Eintrag "Mail, Kontakte, Kalender".

sesee odafone.de ¥ 15:26 O 94 % [+

Einstellungen

Hintergriinde & Helligkeit

Datenschutz

iCloud

Mail, Kontakte, Kalender

0O GOl

MNotizen
Erinnerungen
Telefon

Machrichten

OG

2. Wibhlen Sie Ihr Burgmail-Konto aus.
3. Scrollen Sie nach unten und tippen Sie auf "Erweitert".

4.  Aktivieren Sie "SSL verwenden". Der Eintrag unter "Port" dndert sich zu "993" bei IMAP-Konten

bzw. zu "995" bei POP3-Konten.

EINSTELLUNGEN FUR
EINTREFFEMDE E-MAILS

SSL verwenden O

Authentifizierung Kennwort

Vom Server l6schen Niemals

Server-Port 993



5. Gehen Sie einen Schritt zuriick und wiahlen Sie die "SMTP"-Einstellungen aus.

6. Waibhlen Sie den priméren Server "'www.burg-halle.de" aus.
sseee odafone.de 16112 @ 5 W

£ Zuriick SMTP

PRIMARER SERVER

www.burg-halle.de Ein

ANDERE SMTP-SERVER

smtp.web.de Aus

smtp.web.de Aus

7. Aktivieren Sie "SSL verwenden".

SSL verwenden (>

Authentifizierung

Server-Port 587

8. Wihlen Sie bei der Einstellung "Authentifizierung" die Option "Kennwort".
sesee VYodafone.de T 16:34 9 71% .

{ www.burg-halle. de Authentifizierung

Kennwort v

MD5 Challenge-Response
NTLM
HTTP MD5 Digest

9. Die Einrichtung ist damit abgeschlossen. Schlieflen Sie die Einstellungen mit dem "Home"-Button.
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SSL mit Android-Geraten

1. Starten Sie die "Mail"-App und wihlen Sie ggf. Ihr Burgmail-Konto aus.
2. Offnen Sie die Einstellungen, je nach Gerit direkt oder iiber die Menii-Taste Ihres Gerits.
3. Offnen Sie die "Kontoeinstellungen". Wihlen Sie ggf. Ihr Burgmail-Konto aus.
4. Geben Sie folgende Werte ein:
"Einstellungen fiir Eingang" mit Protokoll "POP":
e  POP-Server: www.burg-halle.de
e  Sicherheitstyp: SSL
e  Server-Port: 995

"Einstellungen fiir Eingang" mit Protokoll "IMAP":

e IMAP-Server: www.burg-halle.de
e Sicherheitstyp: SSL
e  Server-Port: 993

"Einstellungen fiir Ausgangsserver":

o  SMTP-Server: www.burg-halle.de

Sicherheitstyp: TLS

Server-Port: 587

Anmeldung erforderlich: Ja (ggf. Hikchen setzen)

Benutzername: Ihre Burg-E-Mail-Adresse
e  Kennwort: Ihr Burg-Passwort

5. Bestdtigen Sie die neuen Einstellungen mit "Fertig".
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SSL mit Windows Phone

1. Starten Sie die E-Mail-App mit dem betroffenen Burgmail-Konto und 6ffnen Sie iber das Kontextmenii
(... unten rechts) die "Einstellungen".

2. Offnen Sie die "Synchronisierungseinstellungen".

3. Scrollen Sie nach unten und geben Sie folgende Werte ein:
"Posteingangsserver": www.burg-halle.de:995:1 (POP3-Protokoll) bzw. www.burg-halle.de:993:1 (IMAP)

"Postausgangsserver": www.burg-halle.de:587:1

BURGMAIL-EINSTELLUNGEN

www.burg-halle.de:995:1

Benutzername

st2807 @burg-halle.de

I:] Kennwort anzeigen

www.burg-halle.de:587:1

® ®

4. Scrollen Sie nach unten und tippen Sie auf ,,Erweiterte Einstellungen®.

12



5. Setzen Sie hier alle vier Hakchen:

Authentifizierung fir Ausgangsserver
erforderlich

Benutzernamen und Kennwort auch
zum Senden von E-Mail verwenden

SSL fir eingehende E-Mails
erforderlich

SSL fiir ausgehende E-Mails
erforderlich

6. Bestdtigen Sie die Einstellung mit dem ,,OK“-Symbol unten.
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